Sosyal Medya Calisma Sorulari ve Cevaplari
2.1. Etik ve Bilisim Etigi

1. Bilisim temel hak ve ozgiirliikleri — Ifade 6zgiirliigii, bilgiye
erisim hakki, 6zel hayatin gizliligi.

2. Kisisel verilerin korunmasi — Bireyin mahremiyetini ve
giivenligini saglamak icin bilisim etiginin parcasidir.

3. Sosyal medya etiginde saygi — Baskalarinin goriislerine,
kimligine ve 6zel hayatina zarar vermemek.

4. Internet etigi vs medya etigi — Internet etigi kiiresel, hizli ve
anonim ortamda gegerlidir; medya etigi daha sinirhidir.

5. Bilisim etigi ihlali 6rnegi — Korsan yazilim kullanmak, sahte
haber yaymak.

6. Yanhs bilgi paylasimm — Toplumsal kargasa, giiven kaybi,
hukuki sorumluluk dogurur.

/. Anonimlik sorunlar1 — Kimlik gizleme ile hakaret,
dolandiricilik, siber zorbalik artabilir.

8. Erisim hakki — Her bireyin bilgiye ve internete esit sekilde
ulasabilmesi.

9. Nefret soylemi — Sosyal medya etiginde etik dist ve hukuka
aykir1 kabul edilir.

10. Telif haklar1 — Internet etiinde igerik iireticisinin emegini
korur.

2.2. Bilgi Giivenligi ve Hukuki Kurallar

11. Bilgi giivenligi onemi — Bilgi caginda en degerli varlik
bilgidir; korunmazsa zarar olusur.

12. CIA icliisii — Confidentiality (Gizlilik), Integrity (Biitiinliik),
Availability (Erisilebilirlik).

13. Hukuki kurallar iliskisi — Bilgi giivenligi ihlallerine yaptirim
uygular, diizen saglar.

14. KVKK amaci — Kisisel verilerin islenmesini diizenlemek ve
bireyleri korumak.

15. Thlal sonuclar1 — Para cezasi, hapis cezas, itibar kaybi.

16. Hukuki kurallar olmadan — Giivenlik saglanamaz; yaptirim
eksikligi ihlalleri artirir.



17. Gizlilik — Bilginin sadece yetkili kisilerce erisilebilir olmasi.

18. Sosyal medya sorumluluklar1 — Hakaret, iftira, yasa disi
icerik paylasimi hukuki sorumluluk dogurur.

19. Bilgi giivenligi politikalar1 — Kurum i¢i kurallar, sifre
politikalari, erisim yetkileri.

20. Hak arama yollar1 — Mahkemeye basvuru, BTK, KVKK
kurumu.

2.3. Siber Zorbalk

21. Tammm — Internet ortaminda bireylere zarar vermek amaciyla
yapilan saldirgan davranislar.

22. Yayqgn tiirler — Hakaret, tehdit, iftira, 6zel bilgileri ifsa etme.

23. Farki — Geleneksel zorbalik fiziksel ortamda, siber zorbalik
dijital ortamda gergeklesir.

24. Psikolojik etkiler — Kaygi, depresyon, 6zgiiven kaybi.

25. Ornekler — Sosyal medyada alay etmek, sahte hesap agmak.

26. Kimlik gizleme rolii — Zorbalarin kendini gizleyerek daha
rahat saldirmasi.

27. Ailelerin rolii — Cocuklar1 bilin¢clendirmek, destek olmak,
iletisim kurmak.

28. Okullarin sorumlulugu — Egitim vermek, rehberlik
saglamak, disiplin 6nlemleri almak.

29. Hukuki yollar — Savciliga su¢ duyurusu, mahkemeye
basvuru.

30. Uluslararasi diizenlemeler — Avrupa Birligi Dijital Hizmetler
Yasasi, ABD’de siber su¢ yasalari.

2.3.1. Giivenlik Yazilimlari

31. Antiviriis islevi — Viriisleri tespit edip silmek.

32. Firewall islevi — Yetkisiz erisimleri engellemek.

33. Antispyware islevi — Casus yazilimlar1 engellemek.

34. Giincel tutma onemi — Yeni tehditlere kars1 koruma saglar.

35. Simirhliklart — %100 koruma saglamaz, kullanici hatalarini
engelleyemez.



36. Mobil 6rnekler — Avast Mobile, Kaspersky Mobile.

37. Politikalarla iliskisi — Yazilimlar giivenlik politikalarinin
teknik ayagini olusturur.

38. Kullanic1 ahskanhiklart — Giivenlik yazilimi olsa bile
bilingsiz kullanim risk yaratir.

2.3.2. Siber Zorbahktan Korunma Yontemleri

39. Giiclii sifre onemi — Hesaplarin ele gecirilmesini zorlastirir.
40. Bilingli paylasim — Kisisel bilgileri sinirli ve dikkatli
paylagmak.



